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1. OBJETIVOS

Conhecer os principais serviços relacionados com a segurança da informação e
sua implentação através de técnicas de criptografia
Utilizar na prática algoritmos simétricos e assimétricos
Conhecer e implementar serviços de segurança utilizado a JCE (Java
Cryptographic Extension)

2. EMENTA
Segurança e Criptografia – Conceitos Básicos. JCE (Java Cryptographic Extension)
Aplicação e Uso. Algoritimos Simétricos. Algoritmos Assimétricos. Message
Authentication Codes. Funções Hash. Certificados X509.
 
3. PROGRAMA
1. Introdução
2. Serviços de Segurança
3. Algoritmos Simétricos
4. Algoritmos Assimétricos
5. Message Authentication Codes (MAC)
6. Funções Hash
7. Java Cryptographic Extension

7.1. Conceitos e Provedores
7.2. Engines
7.3. Cifradores
7.4. Representação de Chaves
7.5. Geração de Chaves
7.6. Certificados X509 – Armazenamento e Representação

8. Implentação Serviços de Segurança utilizando JCA
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