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UNIVERSIDADE FEDERAL DE UBERLÂNDIA
  

FICHA DE COMPONENTE CURRICULAR

 

CÓDIGO:
 

COMPONENTE CURRICULAR:
TÓPICOS ESPECIAIS DE SEGURANÇA DA INFORMAÇÃO

UNIDADE ACADÊMICA OFERTANTE:
FACULDADE DE COMPUTAÇÃO

SIGLA:
FACOM

CH TOTAL TEÓRICA:
60 horas

CH TOTAL PRÁTICA:
00 horas

CH TOTAL:
60 horas

 

1. OBJETIVOS

• Conhecer os principais serviços relacionados com a segurança da informação e sua implementação
através de técnicas de criptografia
• U�lizar na prá�ca algoritmos simétricos e assimétricos
• Conhecer e implementar serviços de segurança u�lizando a JCE (Java CryptographicExtension)

 

2. EMENTA

Segurança e criptografia – conceitos básicos. JCE (Java Cryptographic Extension) aplicação e uso.
Algoritmos simétricos. Algoritmos assimétricos. Message authen�ca�on codes. Funções hash.
Cer�ficados X509.

 

3. PROGRAMA

1. Introdução

2. Serviços de segurança

3. Algoritmos simétricos

4. Algoritmos assimétricos

5. Message authen�ca�on codes (MAC)

6. Funções hash

7. Java cryptographic extension

7.1. Conceitos e provedores

7.2. Engines

7.3 Cifradores

7.4. Representação de chaves

7.5. Geração de chaves

7.6. Cer�ficados X509 – armazenamento e representação

8. Implementação de serviços de segurança u�lizando JCA
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Documento assinado eletronicamente por Jefferson Rodrigo de Souza, Presidente, em 21/12/2021,
às 13:44, conforme horário oficial de Brasília, com fundamento no art. 6º, § 1º, do Decreto nº 8.539,
de 8 de outubro de 2015.

Documento assinado eletronicamente por Mauricio Cunha Escarpina�, Diretor(a), em 01/02/2022,
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