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Ao término do curso o aluno estard apto a propor agdes necessarias para dotar os sistemas de
informagdo de mecanismos de seguranga que permitam garantir a integridade e recuperago de
informagdes armazenadas em meio eletronico. Para tal devem ser desenvolvidas as habilidades:

- conhecimento dos fundamentos de auditoria de sistemas e TIC, conceitos e metodologias para
planejar e realizar atividades regulares de mensuragdo e avalia¢do de processos, dados, sistemas,
infra-estrutura e projetos de TIC;

- capacidade de identificar evidéncias, causas e conseqiiéncias de problemas encontrados;

- capacidade de avaliar e recomendar a¢gdes de melhoria continua, com énfase em controles internos,
qualidade e seguranca da informagéo;

- capacidade de descrever ¢ tratar situagdes reais de trabalhos de auditoria no ambiente de TIC;

- capacidade de fundamentar e apresentar conclusdes em relatdrios concisos e objetivos de auditoria;
- capacidade de observar responsabilidades, atitudes e requisitos de ética e conduta do auditor de
sistemas.

EMENTA

Fundamentos de Auditoria de Sistemas de Informagdes. Auditoria de Sistemas de Informagdes e de
Sistemas em Desenvolvimento. Auditoria de Seguranga. Padrées COBIT e ITIL. Controles gerais em
ambiente de Tecnologia de Informagdes. Auditoria de seguranga em ambiente de redes e Internet.
Certificagdo de sistemas e de software. Introdugfo & Seguranca da informagdo, Planejamento de
Contingéncia e Continuidade de Negocios, Politicas ¢ Normas em Seguranga e Auditoria da
Informagdo, Seguranga em Aplicagdes, Seguranga de Operagdes, Seguranga de Redes e
Telecomunicagdes.
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DESCRICAO DO PROGRAMA

Conceitos Basicos.
Ameagas e riscos nos sistemas de informagdo;

Necessidade de uma Politica de Seguranga de Informagdes.
Seguranca de Informacdes.

Definigdo de uma Politica de Seguranca de Informagdes;
Controles de acesso logico;

Controles de acesso fisico;

Controles ambientais;

Planos de Contingéncia e Continuidade dos servigos de informatica.
Auditoria da Tecnologia da Informagio.

Origem, evolugdo e visdes de Auditoria;

Conceitos ¢ principios de Auditoria;

Governanga e Valor de TIC;

Abordagens em Auditoria de Sistemas;

Auditoria e a Seguranca da Informagao;

Auditoria ¢ a Continuidade de Negdcios e Servigos;
Atribuigdes e perfil do Auditor de Sistemas;

Metodologia de Auditoria

Ciclo e Metodologia de Auditoria de Sistemas;

Técnicas e Ferramentas para auditar e monitorar controles;
Normas e procedimentos de Auditoria de Sistemas;
Estruturas de controle, frameworks e padrdes de referéncia;
Aplicagdes de COBIT 4.1, ITIL V3 ¢ ISO/IEC 20000 ¢ 27000;
Processo de Auditoria

Planejamento anual de atividades;

Avaliagdo de riscos ¢ vulnerabilidades;

Avalia¢do de maturidade de processos;

Atividades de pré-auditoria;

Objetivos e escopo de auditorias de sistemas;

Execu¢do e monitoramento de atividades;

Testes ¢ avaliagdo de controles;

Comunicagdo de resultados e conclusio;

Desenvolvimento de plano de agao;

Acompanhamento de recomendagdes;

Estudos de caso.

Auditoria da Informagdo e Seguranga em Aplicagdes € Redes.
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