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CODIGO: COMPONENTE CURRICULAR:
FACOM32804 Seguranca da Informacdo
UNIDADE ACADEMICA OFERTANTE: SIGLA:
Faculdade de Computacao FACOM
CH TOTAL TEORICA: CH TOTAL PRATICA: CH TOTAL:
60 horas 0 horas 60 horas
1. OBIJETIVOS

Ao término do curso o aluno estara apto a propor a¢des necessarias para dotar os sistemas deinformacao
de mecanismos de seguranga que propiciem a integridade, disponibilidade e confidencialidade das
informagcGes armazenadas em meios eletronicos. Para tal devem ser desenvolvidasas seguintes
habilidades:

e conhecimentos dos fundamentos de auditoria e seguranc¢a da informagao;

¢ capacidade de aplicar os recursos técnicos (seguranga de redes, seguranca de sistemas) e criptograficos
para oferecer seguranca da informacao;

e capacidade de identificar evidéncias, causas e consequéncias de problema encontrados;

e capacidade de descrever e tratar situagdes reais de trabalho de auditoria e seguranca no ambientede
TIC;

e capacidade de fundamentar e apresentar conclusdes em relatdrios concisos e objetivos de auditoria;

e capacidade de observar responsabilidades, atitudes e requisitos éticos e conduta do auditor desistemas.

2. EMENTA

Fundamentos de Auditoria e Seguranca de Sistemas de Informacdo. Propriedades da Informacao.
Cépiade Seguranca. Introducdo a Criptografia. Seguranca de Redes. Seguranca de Sistemas. Seguranca em
AplicagGes. Planejamento de Contingencia e Continuidade. Auditoria de Seguranca. CertificagcGes.

3. PROGRAMA

Conceitos Basicos

Ameagas nos sistemas de informacgao

Propriedades da informagao

Risco, Impacto e vulnerabilidades

Necessidade de uma Politica de Seguranca de Informacao

Cépia de Seguranca
e Politica de armazenamento. Disponibilidade. Retengao
Introducdo a Criptografia

e Cifradores Classicos
e Ataques
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¢ Cifradores Modernos

e Fungdes de hashing

¢ Cifradores Assimétricos
¢ Protocolos Criptograficos

Seguranca de Redes

e TCP/IP

e Firewall

¢ Sistemas de Deteccao de Invasao
e Outras Ferramentas

Seguranca de Sistemas

e Autenticacdo
e Atualizagdo de sistemas

Desenvolvimento de Aplicagoes

e Tratamento de entrada
e buffer overflow e similares

Contingéncia e Continuidade

¢ Processo de Auditoria

Planejamento de atividades
Avaliagdo de riscos e vulnerabilidade
Técnicas e Ferramentas

Testes

Relatorios e Recomendagdes.

4. BIBLIOGRAFIA BASICA

BROWN, L.; STALLINGS, W. Seguran¢a de Computadores: Principios e Praticas. Sdo Paulo: GEN LTC, 2017.
NAKAMURA, E. T.; GEUS, P. L. Seguranca de redes em ambientes cooperativos. S3o Paulo: Novatec, 2007.
STALLINGS, W. Criptografia e seguranca de redes: principios e praticas. S3o Paulo: Pearson Publishing,
2008.

5. BIBLIOGRAFIA COMPLEMENTAR

DOULIGERIS, C.; SERPANOS, D. N. Network Security: Network security [ebook]: current status and
futuredirections. John Wiley & Sons : IEEE Press, 2007.
GIL, A. L. Auditoria de computadores. S3o Paulo: Atlas. 2000.

GOLDRREICH, O. Foundati ons of Cryptography. New York: Cambridge University Press, 2000.

KENNEDY, D.; O'GORMAN, J.; KEARNS, D.; AHARONI, M. Metasploit: the penetration tester's guide.
SanFrancisco : No Starch Press, 2011.

KIZZA, J. M. Computer network security and cyber ethics. 3rd ed. Jefferson: McFarland, 2011.

6. APROVACAO

Prof. Dr. Jefferson Rodrigo de Souza Prof. Dr. Mauricio Cunha Escarpinati
Coordenador do Curso de Sistemas de Informacgao Diretor da Faculdade de Computagao

eil Documento assinado eletronicamente por Jefferson Rodrigo de Souza, Presidente, em 24/03/2022,
- . l'_?_l] as 16:00, conforme horario oficial de Brasilia, com fundamento no art. 62, § 12, do Decreto n2 8.539,

assinatura

eletrdnica de 8 de outubro de 2015.
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eil Documento assinado eletronicamente por Mauricio Cunha Escarpinati, Diretor(a), em 30/06/2022,
_;g'iwm"_. inl’ as 17:57, conforme horario oficial de Brasilia, com fundamento no art. 62, § 12, do Decreto n2 8.539,
eletrénica de 8 de outubro de 2015.
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